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 인공지능(AI) 학습모델에 의한 랜섬웨어 탐지
 알려진 랜섬웨어(BlackList) 차단
 Decoy(디코이:미끼파일) 센서에 의한 랜섬웨어 행위 차단
 랜섬웨어 암호화 행위 탐지/차단
 폴더보호 지정에 의한 비인가 프로세스(랜섬웨어) 접근 차단
 랜섬웨어 감염(변조된) 파일 자동 백업 복구(5초)

 통합 동적 분석(가상머신+물리머신)으로 탐지율 극대화
 악성 파일 판정 시 블랙리스트 정책 전송에 의한 차단
 악성 파일 차단 정보 방화벽/IPS 제공 연계
 EndPoint APT 기능으로 악성코드 사전 차단
 랜섬웨어 감염 시 가장 신속한 자동 복구(5초)
 관리자에 의한 On/Off 원격 제어(Agent 기능 사용정책)

⑥
AR
엔진

①
B
L
엔
진

②
A
I
엔
진

③
D
F
엔
진

④
E
N
C
엔
진

⑤
P
T
D
엔
진

[1단계] BL(Black List)엔진 
            알려진 랜섬웨어(Black List) 차단

[2단계] AI(Artificial Intelligence)엔진
인공지능(AI) 학습모델에 의한
랜섬웨어 탐지

[3단계] DF(Decoy File)엔진
미끼파일(디코이) 센서에 의한
랜섬웨어 행위 차단

[4단계] ENC(Encryption)엔진
랜섬웨어 암호화 행위 탐지/차단

[5단계] PTD(Protected Folder Defense)엔진
폴더보호 지정에 의한 비인가 프로세스
(랜섬웨어) 접근 차단

[6단계] AR(Auto Recovery)엔진
랜섬웨어 감염(변조된) 파일
자동 백업 복구(5초)

외부 유입 경로

METIS RansomEye
Manager(+가상머신)

* 행위분석 수행
* 행위분석 리포트
* 신규 탐지 정보

* Endpoint I/O 감시
* 유입 파일 Yara 시그니처 매칭
* 의심 파일 분석 의뢰

내부 유입 경로

METIS RansomEye
Agents(S/W)

METIS RansomEye
PSB(물리머신)

의심 파일 분석 의뢰

악성 파일 판정 시
블랙리스트 정책 차단

방화벽/IPS 백본스위치
악성 파일 차단 정보 제공

* 행위분석 수행
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